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Cum sa iti protejezi contul si banii de tentativele de frauda online

Pentru noi este extrem de important ca banii dumneavoastra sa fie protejati si sa puteti face tranzactii

online in siguranta. De aceea luam masuri de precautie si sistemele noastre de securitate sunt extrem

de performante. Astfel, pentru ca in ultima perioada atacurile cibernetice au devenit din ce in ce mai

creative, va rugam sa fiti vigilenti si sa respectati cateva recomandari care va vor ajuta sa va protejati.

Care sunt cele mai importante categorii de frauda de care trebuie sa va feriti:

Phishing — primiti email-uri, mesaje prin social media sau chiar SMS-uri prin care vi se solicita
date personale de identificare si autentificare, ori accesarea unor website-uri.

Ransomware — accesati un email de tip phishing, un site compromis, o reclama malitioasa, etc.,
si infectati dispozitivul cu un virus ce va blocheaza accesul la contul bancar.

Impersonare — sunteti contactat sau directionat catre canale de comunicare replicate (website,
e-mail, SMS, Social Media) ale unor companii (banci, furnizori de servicii) pentru a obtine
informatii confidentiale.

Fraude online — primiti oferte foarte atractive promovate prin email, social media sau chiar SMS,

care va propun achizitia de produse sau servicii false, la preturi tentante.

Cum va puteti feri de aceste tentative de frauda:

Verifiti atent adresele de e-mail si site-urile catre care sunteti redirectionat. Evita link-urile scrise
neglijent, care contin greseli de exprimare sau scriere.

Nu actionati impulsiv! Tn domeniul bancar, cel mai frecvent scenariu de frauda este cel care
induce sentimentul de urgenta, de exemplu, pentru actualizarea datelor prin intermediul unui
link.

Nu oferiti datele cardului (PIN, codul CVV2/CVC) daca vi se spune ca aveti de primit bani.
Pentru incasare de bani e necesar doar codul IBAN.

Nu divulgati datele personale in comentarii Si mesaje pe retelele de socializare, nu dati curs

cererilor venite din surse suspecte si nu rdspundeti mesajelor care cer informatii personale.

Ce optiuni de securitate va ofera aplicatia OTPdirekt si SmartBank:

Logare cu amprenta si/sau cu cod de acces
Optiune de setare si resetare a parolei
Optiunea de setare si modificare utilizator
Schimbarea periodica a parolei

Setarea si resetarea codului PIN al cardului

Optiune de setare de alerte in cont si pentru card

Ce trebuie sa faceti daca ati devenit victima unui atac cibernetic:

in cazul in care ati cazut in capcana oricarui tip de frauda online contacteaza urgent OTP Bank

si Politia.
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o In cazul in care ati identificat website-uri suspecte sau tentativa de fraud& in legaturd cu OTP

Bank Romania, contactati-ne de urgenta prin e-mail la banking.security@otpbank.ro.

e Link-urile oficiale OTP Bank: www.otpbank.ro si www.otpdirekt.ro.

Pentru mai multe informatii puteti accesa sectiunea dedicata din website-ul OTP Bank:

https://www.otpbank.ro/ro/informatii-utile/securitate-antifrauda

Autentificarea in aplicatia OTPdirekt

Pentru a va autentifica in aplicatia OTPdirekt accesati site-ul OTP Bank utilizand adresa

https://www.otpbank.ro/ro . Apasati ,Logare Internet banking” in sectiunea din partea dreapta

sus a ecranului din site. Veti fi redirectionat in pagina de logare a aplicatiei. De asemenea

pentru acces facil puteti salva direct in browser adresa: https://www.otpdirekt.ro/ibank2/login

Pasul 1: in pagina de logare puteti accesa serviciul de internet banking completand Utilizatorul si

parola. Utilizator poate sa fie una din variantele de mai jos:
e Adresade email pe care ai ales-o din aplicatie

o Exemplu: nume@email.com

e Alt Utilizator ales din aplicatie
e Ultimele 10 cifre de pe Card

e Exemplu: 7700039653

¢ Codul de Client si Utilizatorul
e Exemplu: 1259333|utilizator

Se scriu cu simbolul "|" (bara dreapta verticala)!

@& otpbank

Sunt de acord cu de utdizare a


mailto:banking.security@otpbank.ro
http://www.otpdirekt.ro/
http://www.otpbank.ro/ro
http://www.otpdirekt.ro/ibank2/login
mailto:nume@email.com

Pasul 2:

Public

Utilizatorul se poate recupera prin intermediul optiunii ,Ai uitat utilizatorul” din pagina de
autentificare a aplicatiei de internet banking (OTPdirekt) sau a aplicatiei de mobile
banking (SmartBank).

Dupa introducerea informatiilor se va oferi acordul cu privire la termenii si conditiile de

utilizare a serviciului OTPdirekt si se va apasa butonul ,Autentificare”.

La introducerea parolei de 3 ori gresita pe site accesul in OTPdirekt se va bloca.
Deblocarea parolei se poate realiza intermediul optiunii ,Ai uitat parola” din pagina de
autentificare a aplicatiei de internet banking (OTPdirekt) sau a aplicatiei de mobile
banking (SmartBank) sau prin contactarea serviciului Contact Center de luni pana vineri
intre orele 08:30- 21:00 apeland unul din numerele de telefon: 0800.88.22 88 (gratuit din

orice retea fixa sau mobila) sau 021.307.57.10 apelabil international , la tarif normal.

Pentru a completa procesul de login in OTPdirekt in pasul doi de autentificare va rugam
sa introduceti codul generat de dispozitivul token (fizic sau primit prin SMS) si sa apasati
butonul ,Conectare”.

Daca utilizati un token fizic, codul token se genereaza prin apasarea tastei 1 dupa ce a

fost introdus PIN-ul pentru deblocarea dispozitivului.

La introducerea gresita de 3 ori pe site a codului generat de dispozitivul token accesul va
fi blocat. Pentru resetare va rugam sa contactati serviciul Contact Center de luni pana
vineri intre orele 08:30- 21:00 apeland unul din numerele de telefon: 0800.88.22 88 (gratuit

din orice retea fixa sau mobila) sau 021.307.57.10 apelabil international , la tarif normal.

(f:‘; Otp )ATNK

trodu codul e verificare de 6 clfre, pe care

TH Prin SMS, sau generat prin apdsarea

Cod Token

LA LA L L]
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Pasii de utilizare ai dispozitivului token fizic

Prima utilizare a dispozitivului token si setarea codului PIN

Pasul 1:

Pasul 2:
Pasul 3:

Va rugam sa deschideti dispozitivul token apasand butonul OK. Pe ecran va aparea
mesajul ,NEW PIN”.

Introduceti un cod PIN format din 4 cifre si apasati butonul OK.

Dupa ce apare mesajul ,CONF.NEW PIN” pentru confirmare reintroduceti codul format

din 4 cifre si apasati pe butonul OK.

Generarea codului unic de login in OTPdirekt

Pasul 1:
Pasul 2:
Pasul 3:
Pasul 4:

Deschideti dispozitivul token apasand butonul OK. Pe ecran va aparea mesajul ,PIN”.
Introduceti codul PIN setat anterior si apasati butonul OK.

Cand pe ecranul dispozitivului token apare mesajul ,Select” va rugam sa apasati tasta 1
Codul generat de dispozitivul token trebuie introdus in casuta dedicata din ecranul de
autentificare in OTPdirekt.

Generarea codului unic de semnare/autorizare tranzactii

Pasul 1:
Pasul 2:
Pasul 3:
Pasul 4:

Pasul 5:

Pasul 6:

Deschideti dispozitivul token apasand butonul OK. Pe ecran va aparea mesajul ,PIN”.
Introduceti codul PIN setat anterior si apasati butonul OK.

Cand pe cranul dispozitivului token apare mesajul ,Select” va rugam sa apasati tasta 3.
Atunci cand pe ecranul token-ului apare 1----------- , introduceti cifrele evidentiate n
ecranul de plata si apasati butonul OK

Cand pe ecranul dispozitivului token apare 2, introduceti suma asa cum este
afisata in ecranul de plata din OTPdirekt si apasati butonul OK. De asemenea cand pe
ecranul dispozitivului token este afisata cifra 3, va rugam sa nu introduceti informatii si sa
apasati butonul OK.

Pentru a autoriza plata trebuie sa introduceti codul afisat pe token in casuta specifica

din ecranul de confirmare al platii.

Informatii utile

Codurile generate sunt valabile pentru 3 minute urmand ca un alt cod unic sa fie generat dupa acest

interval.

intrebari frecvente

Cum schimb PIN-ul dispozitivului token?
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Dupa deschiderea dispozitivului token si introducerea codului PIN , tineti apasat butonul 4
pana cand apare mesajul ,New PIN”. Pentru schimbarea PIN-ului reluati pasii din prima

utilizare a dispozitivului token.

Cum deblochez dispozitivul token?

Daca introduceti codul PIN incorect de trei ori consecutiv, dispozitivul token se va bloca. Atunci cand
acesta este blocat , pe ecran apare mesajul ,LOCK PIN” si un cod format din cifre. Pentru deblocare,
puteti apela Contact Center , de luni pana vineri , intre 08.30 — 21:00 la numarul de telefon 0800 88 22
88 (‘apelabil gratuit din reteaua fixa Telekom Romania S.A ) sau 021 308 57 10 ( apelabil

international, la tarif normal).
Meniurile principale OTPdirekt

Dupa autentificare, in ecranul principal al aplicatiei OTPdirekt puteti vizualiza lista produselor
dvs. deschise la OTP Bank Romania S.A precum si soldul acestora. in partea superioara sunt afisate
meniurile principale ale aplicatiei. De asemenea tot in ecranul principal in partea dreapta aveti

posibilitatea de a vizualiza istoricul ultimelor tranzactii efectuate.

Ecran principal OTPdirekt interfata destinaté persoanelor fizice:

@ otpban o o

CHELTUIEL! §1 TRANZACTI

LISTA CONTURI

waron (D

65.00 RON

P Mecs ety LAT0.00 RON
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Ecran principal OTPdirekt interfata destinata persoanelor juridice:

@Ofp.""‘!“ 0

Conturile mele

Acest meniu se regaseste in Conturi si este format din doua sectiuni:
e Lista conturi

o Extrase

Lista conturi

Prin intermediul acestei optiuni puteti vizualiza conturile deschise la OTP Bank Roméania S.A precum

si informatii despre acestea.

Pentru a filtra afisarea conturilor cu sold sau puteti utiliza butonul de afisare conturi cu sold nenul. Daca

apasati butonul : pe oricare din conturi se vor afisa informatii detaliate despre: sucursala unde ati

deschis contul , dobanda sau data deschiderii.

De asemenea Tn dreptul fiecarui cont curent aveti posibilitatea de a schimba aliasul aferent contului,

de a efectua o noua plata sau de a vizualiza istoricul de tranzactii.
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Lista conturi extrase Cu sold nenul Toate
Sumar conturl
Y MNT
C4 961.36 RON
SUC, BUZESTI OTP BANK ROMANIA
. 1] 0o y
ab »in OF 6167
2,309 RON
erc dstands 0.00%
°
0.00%
]
09.07.2019 § ron / 1,526 RON
§ uso s %0 USD
07.042020 fUR 78 EUR

29.06.2020 17:11

Extrase

Prin aceasta optiune puteti genera extrasul de cont. Acest istoric poate fi descarcat in calculator sau
poate fi transmis pe adresa de e-mail. De asemenea utilizand optiunea de export multiplu puteti selecta

mai multe conturi si implicit puteti genera extrasul acestora.

Apasati butonul | pentru a descarca in calculator extrasul in format PDF, CSV, XML sau TXT.

Apasati butonul  [><]  pentru a trimite extrasul pe e-mail la adresa dorita.

Lista conturi Extrase

Lunar v 4 lanuarie 2021 | i, Export multiplu
Cont Sold
i it S 0.77RON  }, (4

RO820TPV1120013925

Istoric operatii
Accesand aceasta optiune puteti vizualiza informatii despre tranzactile efectuate prin conturile

10
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deschise la OTP Bank Roméania S.A . Acest meniu cuprinde urmatoarele sectiuni:
e Tranzactii
e Autorizare
e Erori
e Incurs de procesare
e Plati recurente

e Plati in viitor

Tranzactii

Prin aceasté optiune puteti vizualiza istoricul de tranzactii efectuate prin conturile deschise la OTP Bank.
De asemenea puteti utiliza filtrele de afisare in functie de tipul tranzactiei , de perioada sau cont pentru
a restrange nr. de tranzactii. Dupa ce ati selectat perioada si contul puteti utiliza butonul "Export” pentru

a descarca tranzactiile in perioada respectiva in formatul PDF, CSV, XML sau TXT.

Rezultate: 12

Dala Tp operatiune Bensfion Uestnere SUma

Apasati butonul * localizat in dreptul fiecarei operatiuni pentru a afisa detaliile acesteia. Un

exemplu se regaseste mai jos:

Autorizare

Prin intermediul acestei optiuni puteti vizualiza tranzactiile care necesita aprobarea dvs. spre a fi

procesate si le puteti autoriza.

Apasati butonul : in dreptul fiecarei operatiuni pentru a aviza sau rejecta (anula) ordinul sau apasati

butonul Selecteaza tot pentru o selectie multipla.

11
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Tranzactii  Autor l zare Erori in curs de procesare Plati recurente Plati in viltor

SELECTEAZA TOT
Daza Tip operagimne Benefioar / Pamenes Detallile ranzacniel Suma
Rascumparare Autorireaza
Rejecteaza
C < T n
Subscriere fon..
200.00

In aceasta sectiune puteti vizualiza operatiunile respinse la procesare. Daca doriti puteti creste perioada

de afisare prin utilizarea filtrului de perioada si a stadiului de operatiune: procesate cu eroare , respinse

sau anulate.
Tranzactii  Autorizare (38) Ero ri In curs de procesare  Plati recurente P&t Tn viltor
PSate CU 8r0,.. WV 01.03.2020 - 06.07.2020 x Afiseazd
Data Tipul docurmentulul Beneficlar / Partenér Detalile tranzacties Suma
[le'u’)‘lHA“- o TST 50.00 EUR

conomiswe
Reond = 100.00 RON

Apasand butonul . pozitionat in dreptul fiecarei operatiuni puteti vizualiza si detaliile tranzactiei.

in curs de procesare

Utilizand aceasta optiune puteti vizualiza operatiunile care vor fi procesate cu o data ulterioara: sunt

inregistrate cu o data viitoare de procesare precum si stadiul acestora.

Trancactl  Astoritare Q6  Freel [N CUTS de Procesare  Pafirecerente Pl i vitee

) Toul soturmem b Seceh 1 | Pontene [etpmr trauy Y= Sy

515745

Desitrgde

820

12
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Apésand butonul ¢ pozitionat in dreptul fiecarei operatiuni puteti vizualiza si stadiul in care se afla

tranzactia.

Plati recurente/plati in viitor

in aceasté sectiune sunt afisate ordinele de plata inregistrate anterior cu recurentd programata.

Tranzactii  Autorizare(26) Erori  Incursdeprocesare(17) Pla t | recurente  Platiin viitor

Dot Tipid docurnentulul Beneficar / Partener Detalille tranzactiey Suma
Pista domestica | POP
Plata d ION POPESCU o—
Daca apasati butonul :  pozitionat in dreptul fiecarei operatiuni puteti deschide operatiunea sau

puteti vizuliza istoricul de executii al acesteia.

Extrase

Apasati pe meniul Conturi si selectati Extrase pentru a vizualiza sau pentru a descarca istoricul de

tranzactii in calculator utilizadnd butonul L=,
De asemenea puteti trimite extrasul de cont pe e-mail prin apasarea butonului <
Extrasul poate fi generat si transmis in format PDF, CSV, XML sau TXT. Introduceti adresa de e-mail la

care va fi receptionat si apasati butonul Trimite.

Listiconturi Extrase

= Mai 2020 v & Export multiplu
Cont Sold
@ 70-RO01 1,176.31RON |}, [4

Daca doriti puteti genera extrasul pentru unul sau mai multe conturi apasand butonul "Export multiplu”.

Selectati conturile si introduceti adresa de e-mail la care veti receptiona extrasul multiplu.

13
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Lista conturi EXxtrase

lulie 2020 S ', Export multiplu
Cont Sold
[a “AR001 1,793.47 RON 2

Cont nou

Aceasta optiune este disponibila Tn interfata OTPdirekt internet banking de persoane fizice si doar
utilizatorilor care nu detin un produs de creditare. Prin intermediul OTPdirekt se pot deschide conturi
curente sau conturi de economii.

Pentru a deschide un cont va rugam sa efectuati urmatorii pasi:

Pasul 1: Selectati tipul contului si valuta in care va fi deschis.

Pasul 2: Bifati ca sunteti de acord cu termenii si conditiile de deschidere precum si cu prevederile
legale.
Pasul 3: Introduceti codul generat de dispozitivul token (fizic sau primit prin SMS)in ecranul de

confirmare pentru a deschide contul.

Listh dheschidert

Confirma cont nou
COMISION OPERATIUNE:

Cod de verificare
introdu codul generat de

dispozitivul token fzic,
apdsind cifra1. ©

14
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Pentru a verifica stadiul in care se afla deschiderea de cont apasati optiunea "Lista deschideri”, selectati

contul si apasati butonul

contnou Lista deschidere conturi

Deschide

Meniul carduri

Prin intermediul acestui meniu puteti vizualiza informatii despre toate cardurile deschise la OTP Bank
Roménia S.A. indiferent daca sunt de credit sau debit. Acest meniu este constituit din trei sectiuni:

e Carduri

e Tranzactii card

e Maodificari carduri

Cardur!  Tranzactiicard  Modifickri carduri

ol 100.69 RON Modifica fimitele cardutu

Carduri

In aceasté sectiune vor fi afisate cardurile de credit sau debit pe care le detineti la OTP Bank. Pe fiecare
card sunt afisate urmatoarele informatii:
e Tipul cardului;

e Numarul cardului si data de expirare impreuna cu numele titularului;

15
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e Disponibilul;
e Suma in decontare;

e Contul atasat cardului.

Actiunile posibile pentru fiecare card:
o Afiseaza datele cardului (Card Digital);
¢ Alimenteza card;
e PIati online;
o Blocheaza cardul temporar;
e Reemite codul PIN;
e Modifica limitele cardului;
e Reemite card;
e Deblocheaza codul PIN;
e Tranzactii card;

e Blocheaza cardul pierdut/furat

Card Digital (doar pentru clientii persoane fizice)

Functionalitatea card digital va permite vizualizarea in format digital a datelor aferente cardului fizic
(numar de card, data expirarii si codul CVV), prin introducerea parolei utilizatd in procesul de

autentificare in aplicatia OTPdirekt.

Aplicatia o sa afiseze pentru o perioada scurta datele cardului in clar si ofera posibilitatea de copiere a

numarului de card prin accesarea butonului “Copiaza numarul cardului”.

Informatii card
Afiseaza numarul si CVWW-ul cardului

. (gn:;ml 0000 *#*xx x%xx 0000

07/25

+ ] NUME PRENUME

Utilizand datele disponibile prin functionalitatea card digital, puteti folosi fondurile disponibile in contul
la care este atasat cardul, pentru efectuarea unor plati la comercianti in locatiile fizice (la POS) sau pe
Internet (e-commerce) si retrageri de numerar de la ATM-urile cu functionalitate contactless din reteaua
proprie a bancii. Pentru a putea beneficia de functionalitatea card digital pentru plati la POS in locatiile

fizice sau retrageri de numerar contactless de la ATM, este necesara inrolarea cardului intr-o aplicatie

16
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de tip portofel electronic acceptata de Banca.

Alimenteaza card

Optiunea va permite alimentarea contului atasat cardului prin realizarea unui transfer din propriile conturi

detinute la OTP Bank Roméania S.A. si accesibile prin intermediul aplicatiei OTPdirekt.

Transfer intre conturi

Plati online

Optiunea va permite, oricand si de cate ori considerati necesar, sa activati sau sa inactivati platile online
efectuate cu respectivul card. Activarea sau dezactivarea platilor online nu afecteaza utilizarea cardului

la comerciantii fizici sau la ATM-uri.

Plati online activate Plati online inactivate

Plati online . Plati online

Blocheaza cardul temporar

Optiunea va permite, oricand si de cate ori considerati necesar, blocarea temporara a cardului. Cat timp
un card este blocat temporar, el nu mai este utilizabil. Nu se mai pot realiza plati online, plati la

comercianti fizici sau operatiuni la ATM-uri. Cardul va ramane blocat pana la reactivarea lui din aplicatia

OTPdirekt.
Card neblocat temporar Card blocat temporar
Blocheaza cardul temporar Blocheaza cardul temporar

Reemite codul PIN (doar pentru clientii persoane fizice)

17
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Optiunea va permite reemiterea codului PIN aferent cardului. Noul cod PIN o sa fie trimis prin SMS la
numarul de telefon declarat pentru serviciul OTPdirekt. inainte s& confirmati trimiterea noului cod PIN
prin SMS avem rugamintea sa verificati daca ultimele 3 cifre afisate trunchiat sunt ale numarului
dumneavoastra de telefon. TIn cazul in care nu sunt, va puteti actualiza numéarul de telefon prin

intermediul optiunii “Actualizare date” din meniul Setari.

Reemite codul PIN

Reemiterea codului PIN se poate face doar cu transmitere prin SMS a noului

Noul cod PIN va i transmis pe numarul de telefon s e seve 300
Dacd numarul de telefon nu este actualizat, te rugam sa 10 actualizez:

datele

Atentie
Daca al cardul blocat ca urmare 3 introduceni gresitea PIN-ulul, dupa
reemiterea lul, nu vita 53-1 deblochezi apasand pe “Deblocheaza PIN

din &cranul anterior

Modifica limitele cardului (doar pentru clientii persoane fizice)

Optiunea va permite modificarea limitelor aferente cardului pentru platile la comercianti sau pentru

retragerile de la ATM.

Modificare limite card Confirma

Larmit: 5,000 RON/2
Limita POS: 30,000 RON/zi

5 000.00 RON/zi

Limita POs
30 000.00 RON/zi “

Reemite card (doar pentru clientii persoane fizice)
Optiunea va permite reemiterea cardului. Noul card o sa fie livrat in sucursala. Dupa confirmarea optiunii

de reemitere card, cardul existent nu o sa mai fie functional. O sa fiti notificat prin SMS in momentul in

care noul card va ajunge Tn sucursala.
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Reemite cardul

Noul tau card va fi livrat in Sucursala SUC. BUZESTI OTP BANK ROMANIA

mpreuna cu noul PIN, Ver primi un mesa) cand cardul tau va ajunge in

sucursala

Vel T taxat conform contractuly

Deblocheaza codul PIN (doar pentru clientii persoane fizice)
Optiunea va permite deblocarea codului PIN aferent cardului. Optiunea devine disponibila doar atunci

cand ati introdus de 3 ori codul PIN gresit la un comerciant sau ATM. O sa fiti notificat prin SMS in

momentul in care procesul de deblocare a codului PIN se finalizeaza.

Tranzactii card
In acesta sectiune sunt afisate tranzactiile efectuate prin card si urmatoarele informatii: data si numarul

cardului prin care a fost efectuata operatiunea , numele comerciantului la care a fost efectuata plata ,

stadiul de procesare al platii si suma.

Carduri Tranzac [ il card  Modificari carduri

Toate cardurile Perioada
2% APR 2020 : fifi In curs de decontare 10.68 *©
05 APR 2020 : i} in curs de decontare 39,00 "

Blocheaza cardul pierdut/furat

Optiunea va permite sa blocati definitiv un card. in momentul in care blocati definitiv cardul, este necesar
sa precizati motivul (card pierdut sau card furat) si sa confirmati prin introducerea parolei utilizate n
procesul de autentificare in aplicatia OTPdirekt. Dupa confirmarea optiunii de blocare card, cardul

existent nu o sa mai fie functional.
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Blocheaza cardul Confirma

Alege motivu| pentru care vres sa blochez) cardul, Pentru a confirma blocarea cardulul

este nevoie $a Introduceti parola.

Parola

De asemenea daca apasati butonul in dreptul fiecarui card aveti posibilitatea de a bloca cardul cu
status pierdut sau furat , de a modifica limitele cardului pentru retragerea de numerar sau pentru

tranzactii la comercianti prin POS sau puteti vizualiza istoricul de operatiuni prin card.

Tranzactii carduri

In acesta sectiune sunt afisate tranzactiile efectuate prin card si urmatoarele informatii: data si numarul
cardului prin care a fost efectuata operatiunea , numele comerciantului la care a fost efectuata plata,

stadiul de procesare al platii si suma.

Carduri Tranzactiicard Modificari carduri

Toate cardurile WV Perioada
0% APR 2020 v ' g e HiE In curs de decontare 10.68 o
05 APR 2020 ’ o ; : oy 10 in curs de decontare -36,00 ™

Modificari carduri

Sunt afisate toate operatiunile de activare/inactivare card , modificari plati online sau limite.
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Madificsri cards

Cardun Tranzacth card

Meniul operatiuni

Prin intermediul optiunilor din acest meniu puteti efectua plati in RON si in valuta catre beneficiari care
detin conturi la OTP Bank Romania S.A sau care detin conturi in alte banci. Acest meniu contine
urmatoarele optiuni:

e Plata intre conturi proprii

e Platain Lei

e Magnetul de bani

e Schimb valutar

o Plata utilitati

e Plata in valuta

e Sabloane de plata

e Beneficiari de Incredere

Plata intre conturi proprii

Prin intermediul acestei optiuni puteti transfera fonduri intre conturile personale deschise la OTP Bank.

Pentru a efectua un transfer va rugam sa parcurgeti urmatorii pasi:
Pasul 1:  Selectati contul din care va fi efectuata plata si contul destinatar.

Pasul 2: Introduceti suma si detaliile platii si apasati butonul "Continua”.

Pasul 3: Confirmati tranzactia dupa ce ati verificat inca o data detaliile acesteia.
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Confirma transfer 2T

-

Informatii utile

Confirmati plata

e,

Pentru acest tip de plata nu este necesar utilizarea dispozitivului token pentru autorizare. Campul detalii

nu trebuie sa depaseasca 94 caractere! Caracterele acceptate sunt: A-Z a-z 0-9 /-

?2:0.,+

Plata in LEI

Accesati aceasta optiune atunci cand doriti sa efectuati plati in lei catre beneficiari care detin conturi

curente Tn alte banci sau la OTP Bank sau atunci cand efectuati o plata in lei catre trezorerie.

Pentru a efectua o plata va rugam sa parcurgeti urmatorii pasi:

Pasul 1: accesati meniul Operatiuni optiunea Plata in lei

Pasul 2: introduceti informatiile obligatorii de plata:

Numele beneficiarului (daca ati salvat in prealabil detaliile platii puteti apasa pe
optiunea de sabloane)

Contul IBAN al beneficiarului , intotdeauna format din 24 caractere

Suma platii

Contul din care se va efectua plata

Detallii plata

Pasul 3: apasati butonul "Continua”

Pasul 4: va rugam sa verificati inca o data detaliile transferurilor si autorizati plata introducand

codul generat de tokenul fizic sau virtual.
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Confirma plata Token

Salveazd beneficiar de
ncredere
Introduceti codul token
hardware-SG ©

Informatii utile

Daca ati salvat beneficiarul prin intermediul meniului Beneficiari de incredere puteti
efectua transferul fara a mai autoriza prin codul generat de token.

Nr. platii este obligatoriu doar atunci cand efectuati o plata céatre trezorerie.

In cazul platilor catre trezorerie este necesar s introduceti si CNP-ul sau CUI precum si

numarul de evidentad ANAF.

intrebari frecvente

Cum puteti obtine codul autorizare a tranzactiei generat de dispozitivul token?

Daca utilizati optiunea token virtual veti primi prin SMS codul pe care trebuie sa il introduceti in

ecranul din Internet Banking. Acest cod este unic si asociat detaliilor introduse pentru fiecare plata.

Cum puteti genera un cod de autorizare a plétii utilizand dispozitivul token fizic?

Dupa ce ati deschis dispozitivul token, introduceti codul PIN.

Cand pe ecranul dispozitivului token apare mesajul Select apasati butonul 3 (SIGN).

Cand pe ecranul dispozitivului token apare 1------ , introduceti cifrele evidentiate cu verde din
IBAN-ul beneficiarului si apasati butonul OK.

Cand pe ecranul dispozitivului token apare 2------ , introduceti cifrele evidentiate in verde din
suma asa cum este afisata in ecranul de plata din OTPdirekt si apasati butonul OK.

Cand pe ecranul dispozitivului token apare 3------ , apasati butonul OK.

Pentru a autoriza plata trebuie sa introduceti codul afisat de token Tn casuta din ecranul de confirmare

a platii.

23



@ otpbank

Magnetul de bani

Prin intermediul acestei optiuni puteti transfera fonduri prin cardul personal emis la alte banci in contul
dvs. deschis la OTP Bank.

Portare Tranzactil portare Portare card nou

CARDURI SALVATE:

« o

0000 **#* *#+++ 0000 °
PLATI RECENTE:
. ROCOOTPYDDOOCCOOO000ORO00O 45 RON

[ 3 ROOCOTPVDDDOOC000000R0O00 100 RON

Pentru a efectua un transfer de pe un card nou va rugam sa parcurgeti urmatorii pasi:

Pasul 1: Accesati din meniul Operatiuni optiunea Magnetul de bani si apasati butonul "Portare
card nou” s-au butonul "Portare noud” daca la ultima portare realizata cu succes a-ii
selectat optiunea de salvare a cardului.

Pasul 2: Introduceti suma pe care doriti sa o transferati din cardul emis la alta banca si
selectati contul OTP Bank in care vor fi virate fondurile. Bifati ca sunteti de acord cu

termenii si conditiile de utilizare si apasati butonul "Continua”

Portare card

100.00 RON 70-ROON

RDT00TRV

Pasul 3: in acest pas este necesar s introduceti datele cardului personal de unde doriti s&
transferati fonduri:
e numarul cardului emis la alta banca
e data de expirare si anul de expirare al cardului;
e codul CVC/CVV

24
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Apasati butonul Aproba.

@ otp

Transfer de bani online

1]

[

Pasul 4: Pentru confirmarea operatiunii veti receptiona pe numarul de telefon codul de aprobare
al tranzactiei. Introduceti codul si apasati butonul Confirma. Fondurile vor fi transferate in

contul OTP Bank in cel mai scurt timp!

. mastercord
D Check

Confirmare tranzactie

100,00 led

u

Pentru a efectua un transfer de pe un card salvat va rugam sa parcurgeti urmatorii pasi:

Pasul 1: Accesati din meniul Operatiuni optiunea Magnetul de bani si apasati butonul ”’Portare
noud” aferent cardului salvat.

Pasul 2: Introduceti suma pe care doriti sa o transferati si selectati contul OTP Bank in care
vor fi virate fondurile. In campul "Introdu codul” introduceti codul primit prin SMS

generat de token-ul virtua. Apasati butonul "Continua”.
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Portare noua

( 0000 ** $4% 0000
oy c u
0Nt curent Hon
100:00 RON NOOOTIMO0OU000SN00CRO00 v
Introds codul
Pasul 3: Fondurile vor fi transferate in contul OTP Bank Tn cel mai scurt timp!

Portare card

1 RON

Schimb valutar

Prin intermediul acestei functionalitati puteti efectua operatiuni de cumparare sau vanzare valuta.

Confirmare e
( \/]
N
’ Confirmati schimbul
=
o =TT
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Cumparare de valuta

Pasii prin care puteti efectua schimbul valutar:

Pasul 1:
Pasul 2:
Pasul 3:
Pasul 4:
Pasul 5:

Selectati contul in lei din care veti efectua schimbul.
Introduceti in cdmpul ,Cumpar” suma in valuta.

Selectati contul in valuta in care va fi virata suma rezultata.
Apasati butonul "Vind/Cumpar”

Autorizati schimbul prin apasarea butonului "Confirma’

Vanzare de valuta

Pasii prin care puteti efectua schimbul valutar:

Pasul 1:
Pasul 2:
Pasul 3:
Pasul 4:
Pasul 5:

Selectati contul in valuta din care veti efectua schimbul.
Introduceti in cadmpul ,Vinde” suma in valuta.

Selectati contul in lei in care va fi virata suma rezultata.
Apasati butonul "Vind/Cumpar”

Autorizati schimbul prin apasarea butonului "Confirma”

Plati utilitati

Prin intermediul acestei optiuni puteti efectua plati catre diferiti furnizori de utilitati. Pentru a efectua o

plata de utilitati va rugam sa parcurgeti urmatorii pasi:

Pasul 1:

Pasul 2:

Pasul 3:
Pasul 4:

Selectati furnizorul din lista derulanta.

in functie de furnizorul selectat, este necesar sa oferiti mai multe informatii.
Exemplu: cod abonat, numar factura, etc.

Introduceti suma si selectati contul din care va fi efectuat transferul.

Apasati butonul "Continua” pentru a autoriza plata.

Plata utilitati
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Plata in valuta

Public

Utilizand aceasta optiune puteti efectua plati in valuta catre beneficiari care detin conturi la OTP Bank

sau la alte banci, in Romania sau in alte tari .

Daca doriti sa efectuati un transfer Catre un client al altei banci va rugam sa parcurgeti urmatorii pasi:

Pasul 1: Accesati din meniul Operatiuni optiunea Plata in valuta.
Pasul 2: Selectati tipul beneficiarului pentru care doriti sa efectuati plata.
Pasul 3: Introduceti urmatoarele informatii:

Numele beneficiarului (daca ati salvat in prealabil detaliile platii puteti apasa
pe optiunea de sabloane).

Contul IBAN al beneficiarului , intotdeauna format din 24 caractere
Codul SWIFT al bancii beneficiarului

Numele bancii beneficiarului;

Adresa bancii beneficiarului

Tara bancii beneficiarului

Adresa beneficiarului

Selectati tara beneficiarului platii

Selectati tipul de comision

Nr. DPE

Suma platii.

Contul din care se va efectua plata

Detaliile de plata

Pasul 4 : Apasati butonul ,Continua”.

Pasul 5: Va rugam sa verificati Tnca o data detaliile transferurilor si autorizati plata introducand

codul generat de tokenul fizic sau virtual.

Informatii utile

o Completarea sectiunii cod SWIFT este obligatorie in cazul transferurilor efectuate catre tari din
zona SEPA-UE.

e Selectand optiunea de comisionare OUR inseamna ca dvs. veti suporta costul transferului,

SHA- atat dvs. cat si beneficiarul impartiti costul transferului , BEN- beneficiarul va suporta

costul transferului.

e Nr.DPE: aceasta sectiune se completeaza daca tranzactia se efectueaza in baza contractelor

cu nerezidenti pentru operatiuni valutare de capital de natura datoriei private externe pe termen

mediu si lung.
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O Hesetare chmputi

Plata valutara standard v N
Nume beneficiar Sabloane |
Cont benecficiar Validoaza IBAN

Cod SWIFT banca beneficlard

Banch beneficiard

Adress bancd beneficiard

Tard banca beneficlar v

Adresa beneficlar

Tara beneficar v
Comisioane v
Nr. RDPE 0
Suma Selecteazd cont v

Detalli plata

(= Tn cazul ¥ care tranzacy= dunmmeavoasira contine in cmpurile
“Tark Bancy® sau "Tard Beneficiar® una din tarile mentionats in
Lista thriloe pentry cire bance so8cits documer e justificative i
vudirEd procesan| pARor, pentru procesare, va rugam sa
prezentati bance documerte Jussifcative, prin incarcares acestora
In mesageria aphcatiel sau transmiterea acestora b adresa e-mail
dociLementajunt licatve@atphanicrn, in caz contrar, Bancd nu va
Puies process operafiunes. NO &= var Ingla relatll de sfacen,
indusiv desehideraa contuiui curent. precurmn 5i scceptarea sif sau
darilares oricaror fordurl! efectuasa oo tranzactil pentru
persoanele fince/persoanele Juridice cu rezidental cetatenta in
Corées de Naord, precumn 3) o celor o céror reprezentantt
imputerniciti au rezidental cetatenia in Coreea de Noed, in
conformnitate cu poltica interma a Bancl. OTP Bank Romdnia
SA M efectueazs operatiun fn USD cu tarke Iran Balarus, Cuba.
Myanrnar, Syra Sudan i Zimbabwe sau operatiani drecte in
relatia cu entitdile hancare Bxdarusbank Belarus, Sefinvestbark,
Belagroprombank Belarus, Sbes Bank Rusia, VTE Rusia,

Zprombank Rusia Vresheconombank (VES) lusa
Rossehnozbank fusts sau operstiuni ou bancl an Transnisa,
care nir sunt supravegheate de Banca Nationala a Moldovel,

[ :i Satveazii sabilon

29

Pstile valutare catre contun deschice 15
alte banci pot 1) efectuate Tn regim de
urgenta. de lurv pana yinen, respactdnd
urmatoarele ore limita:

14:30 peniry EUR USD, GBP, HUF 51
RON

12:15 pentru CHE. NOK SEK CAD, AUD.
DKK 1 CZK

Dupa ateste ore, plMile se por efecius
doar in regim standard

Public
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Daca doriti sa efectuati un transfer Catre un client al OTP Bank va rugam sa parcurgeti urmatorii pasi:

Pasul 1:
Pasul 2 :

Pasul 3:

Pasul 4 :
Pasul 5:

Accesati meniul Operatiuni optiunea Plata in valuta
Selectati tipul beneficiarului pentru care doriti sa efectuati plata
Introduceti urmatoarele informatii:
¢ Numele beneficiarului (daca ati salvat in prealabil detaliile platii puteti
apasa pe optiunea de sabloane)
e Contul IBAN al beneficiarului, intotdeauna format din 24 caractere
e Suma platii
e Contul din care se va efectua plata
e Detaliile de plata
Apasati butonul ,,Continua”
Va rugam sa verificati inca o data detaliile transferurilor si autorizati plata introducand
codul generat de tokenul fizic sau virtual.
Plata valutara - ey el o g
urgentd, de lumi pand vines:, respecting
ume beneficiar Sablocane 14:30 pentru EUR. USD. GBP, HUF 5/
RON
12:15 penitru CHF. NOK. SEK. CAD. AUD
DKX » CZK
n eneticla { AT OrE, | & S0 POL ¢ 4

n cazul 0 care trangactia dismneavoastrad contine In cmpurile
Tard Banca® sau "Tara Benefioar” una din tinie mentonate
PUIEIU Procesare, VW nugam sa

| BANOH documente jusificatve, pon Ncarcarad atestordy

peeria aplizatied sau transmiterea acestora la adress &ma
I caz cone

putes process aperatinned. NU s& var in

cormuiil urent, prec

deruldres t ¢ fondur! ¢leciuares de by anzac)

au operatan drecte ir
redatis enlititle bancs el Bedrvesibiank

a, VT8 Ruua
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Sabloane de plata

Utilizand aceasta optiune aveti posibilitatea de a salva sabloane pentru platile in Lei sau valuta astfel
incat la efectuarea anumitor plati s& nu mai fie necesara completarea informatiilor cu privire la ordinul

de plata si sa ramana necesar doar autorizarea prin utilizarea dispozitivului token (virtual-SMS sau fizic).

Sabloane lei  sabloane valutare

Denumire sabilaon Benehicar / Parmenss Detale sablor Suma / Cont platitor

Nume PFrenume 100.0

Pentru salvarea unui sablon de plata va rugam sa parcurgeti urmatorii pasi:

Pasul 1: Accesati din meniul Operatiuni optiunea Sabloane de plata si alegeti tipul sablonului:
Lei sau valuta.
Pasul 2: Apasati butonul sablon nou si introduceti informatiile ordinului de plata. Aceste
informatii difera in functie de tipul sablonului.
Pasul 3: Apasati butonul ,Continua” pentru a salva informatiile sablonului.
Sablonul poate sa fie utilizat direct din ecranul "Sabloane de platd” accesand butonul "Plata noua” sau

din ecranul de plati.

Plata valutara t ‘ N Plata noua

Beneficiari de incredere

Aceasta functionalitate va permite sa salvati beneficiari astfel incat sa nu mai utilizati dispozitivul token
pentru autorizarea platilor efectuate catre acestia. Daca ati salvat un beneficiar de incredere aplicatia
nu mai solicita Tn ecranul de plata introducerea codului de autorizare generat de token-ul fizic sau

virtual.
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Beneficiari
Lei Valuta OTP Valuta alta banca
Q, Cautare Beneficiar de incredere nou
Beneficiar IBAN Suma

Nume Prenume ROOOOTPVOD0000000000RO00 100.00 RON

Urmati pasii de mai jos pentru a salva un beneficiar de incredere:

Pasul 1: Din meniul Operatiuni accesati optiunea Beneficiari de incredere. Selectati
moneda (lei, valuta OTP sau valuta alta banca)
Pasul 2: Apasati butonul "Beneficiar de incredere nou”
Pasul 3: Introduceti informatiile de plata ale beneficiarului de incredere. Informatiile sunt
afisate Tn functie de tipul beneficiarul de incrdere selectat la Pasul 1, astfel:
LEI:
e Numele benefiarului — reprezintd numele beneficiarului pentru care veti
efectua plata
e Cont beneficiar — reprezinta contul IBAN al beneficiarului
e Suma limita — reprezinta valoarea maxima a transferului fara cod token
Valuta OTP:
e Numele benefiarului — reprezintd numele beneficiarului pentru care veti
efectua plata
e Cont beneficiar — reprezinta contul IBAN al beneficiarului
e Suma limita — reprezinta valoarea maxima a transferului fara cod token
e Valuta — valuta aferenta sumei limita
Valuta alta banca:
e Numele benefiarului — reprezinta numele beneficiarului pentru care veti
efectua plata
e Cont beneficiar — reprezinta contul IBAN al beneficiarului
e Cod SWIFT banca beneficiara — codul swift al bancii beneficiare
e Suma limita — reprezinta valoarea maxima a transferului fara cod token

e Valuta — valuta aferenta sumei limita
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Pasul 4: Apasati butonul "Continud” si inregistrati beneficiarul de incredere prin codul

token.

Confirmd beneficlar de incredere
domestic

Token

Introducet! codul token
hardware - 56 ©

Informatii utile

Dupa ce ati salvat un beneficiar de incredere puteti efectua plati catre acesta fara utilizarea
dispozitivului token.
Pentru a efectua un transfer catre un beneficiar de incredere accesati meniurile

corespondente ( Plata in lei , Plata in valuta).

Economisire si investitii

Prin intermediul optiunilor din acest meniu puteti gestiona economiile si investitiile. Acest meniu contine

urmatoarele optiuni:

Depozite
Economisire automata
Subscriere unitati de fond

Réascumparare unitati de fond

Depozite

Din acest meniu puteti vizualiza informatii despre toate conturile de depozit deschise la OTP Bank sau

puteti deschide un nou depozit apasand butonul "Depozit nou” pozitionat in partea dreapta a

ecranului. Acest meniu este structura in doua sectiuni:

Lista depozite

Informatiile afisate despre fiecare depozit sunt:

Tipul depozitului , termenul si moneda in care acesta a fost deschis;
Suma depozitului;

Dobanda;

Actiunea la scadents;

Dobénda la zi;

Data la care depozitul a fost deschis precum si data scadentei;
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Lista depozite oOperaiuni deperite m

Depopt 1 luna (RON) 0.00% - [0 Depozit 1 luna (RON) 1.40%
200.00 RON 500.00 RON
hioda b o BON Jebanda ln 000 RON

Operatiuni depozite.

In acesta sectiune puteti vizualiza istoricul deschiderii precum si statusul acestuia.

Public

Apéasand butonul  : in dreptul fiecirui depozit puteti vizualiza stadiul de procesare al operatiunii.

bepozite Operatiuni depozite

Data Tip operatiune Tip depont Status Suma
Depozit nou Depozit 1 luna (RON) In Curs de autonzare 200.00 RON
Depozit nou Depozit 1 luna (RON) Rejectat 200.00 RON

Informatii utile

e Puteti inchide contul de depozit apasand optiunea Lichidare.

e Puteti vizualiza istoricul deschiderii conturilor de depozit apasand Operatiuni Depozite sau

meniul Operatii.

Deschiderea unui depozit nou

Pentru deschidere unui depozit nou utilizati pasii de mai jos:

Pasul 1: Din meniul Economisire si Investitii alegeti optiune Depozite si accesati butonul
Depozit nou.
Pasul 2: Selectati contul din care veti deschide contul de depozit, introduceti suma si alegeti

actiunea la scadenta.

Pasul 3: Verificati ratele dobanzilor din link-ul inserat in ecran si informatiile calculate cu privire

la noul depozit.

Pasul 4: Confirmati citirea termenilor si conditiilor de deschidere depozit si informatiilor oferite

deponentilor.
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Pasul 5: Dupa ce ati verificat informatiile introduse apasati butonul "Continua” si butonul

"Confirma”.

Confirma depozit

Confirmati plata

TERMENI SI CONDITII DE CONSTITUIRE DEPOZIT LA TERMEN
I. Date despre cont depozit

n lunar de administrare cont curent: 0 RON. Clientil care au

urent deschis maimte de 02.04.201 3 (imciusiv) si chienti care

Lichidarea unui depozit
Pentru lichidarea unui depozit utilizati se poate realiza din ecranul "Lista depozite” sau ecranul

”"Operatiuni depozite” aferent meniului Depozite.

Pentru lichidarea unui depozit din ecranul "Lista depozite” utilizati pasii de mai jos:
Pasul 1: Din meniul Economisire si Investitii alegeti optiune Depozite.
Pasul 2: Accesati butonul "Lichidare” pentru depozitul pe care doriti sa il lichidati.
Pasul 3: Lichidarea depozitului trebuie confirmata prin introducerea codului token generat de

dispozitivul token virtual (SMS) sau fizic si accesarea butonului "Confirma”.

Pentru lichidarea unui depozit din ecranul "Operatiuni depozite” utilizati pasii de mai jos:
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Pasul 1: Din meniul Economisire si Investitii alegeti optiune Depozite si accesati ” Operatiuni
depozite”.

Pasul 2: Apdsand butonul - in dreptul depozitului dorit a fi lichidat si alegeti optiunea

"Lichidare”.
Pasul 3: Lichidarea depozitului trebuie confirmata prin introducerea codului token generat de

dispozitivul token virtual (SMS) sau fizic si accesarea butonului "Confirma”.

Economisire automata

Aceasta optiune de economisire va permite sa setati ordine programate in diferite produse oferite de
OTP Bank: cont de economii, conturi de depozit si fonduri de investitii. Pentru a deschide un ordin de
economisire va rugam sa parcurgeti pasii de mai jos:
Pasul 1:  Accesati meniul Economisire si investitii , optiunea Economisire automata.
Pasul 2: Apasati butonul Ordin nou si selectati produsul de economisire pe care doriti sa il
deschideti sau Tn care doriti sa investiti: cont de economii , depozit , fond de investitii.
Pasul 3: Introduceti informatiile necesare deschiderii produsului de economisire:
a) pentru contul de economii veti introduce scopul , suma pe care doriti sa o
economisiti, veti selecta contul din care se va efectua transferul programat si
contul in care vor fi transferate fondurile. Este obligatoriu sa definiti si data la care

va fi efectuat transferul programat in acest produs de economisire.

Repetd ia hacare

Economisire automata cont curent

incepe la

b) pentru depozit veti introduce scopul economisirii , suma pe care doriti sa o
economisiti, veti selecta contul din care se va efectua transferul programat si tipul
depozitului. De asemenea este necesar sa introduceti o suma minima a
transferului si sa definiti actiunea la scadenta. Este obligatoriu sa definiti si data

la care va fi efectuat transferul programat in acest produs de economisire.
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Creazs wn depant in care 53 pdaugl penodic SUMP pe care wres 58 0 economeest. Sivd <3-1 mal fac gl sconomide tale var orexte

Economisire automata prin depozit Repeth1a fecare

1

incepe la

c) pentru economisire automatd intr-un fond de investitii introduceti scopul
economisirii, suma si selectati contul din care se va efectua transferul automat.
De asemenea este necesar sa alegeti fondul si data la care va fi programat ordinul

de economisire automata.

nyestesie peradic In fandur) de mvestti s 1) Construiest vered De Latmen lung

Economisire automata cu fonduri de Repetd la fecare

investitii .

Incepe ta

Pasul 4: Dupa ce ati introdus informatiile din pasul 3 apasati butonul "Confirma” si introduceti

codul token pentru a confirma operatiunea.

Informatii utile
e Pentru a autoriza ordinul de economisire automata utilizand tokenul fizic trebuie sa introduceti
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PIN-ul pe dispozitiv si sa utilizati tasta 1 LOGIN astfel incat sa generati codul.

Dupa ce ati autorizat un ordin de economisire puteti vizualiza oricand informatiile despre acesta
in ecranul principal al meniului Economisire Automata. Tot in acest ecran vor fi afisate si
ordinele de economisire reziliate.

Puteti inchide oricand un ordin de economisire activ apasand butonul si reziliere in dreptul

fiecarui produs.

Subscriere unitati de fond

Prin intermediul acestei optiuni puteti investi in fonduri deschise la OTP Asset Management . Pentru a

efectua operatiuni de subscriere urmati pasii descrisi mai jos:

Pasul 1: Accesati meniul Economisire si investitii optiunea Subscriere unitati de fond.

Pasul 2 : Introduceti suma si selectati contul din care veti efectua subscrierea . Alegeti fondul de

investiltii si bifati ca sunteti de acord cu termenii si conditiile de subscriere.

Pasul 3: Apasati butonul "Continua” si autorizati operatiunea prin introducerea codului generat

de token si prin apasarea butonului "Confirma”

Confirma subscriere unitati de fond Token

Introduceti codul token
harware-RO ©

wCadrarea in piata tinta prin inmermediul serviciului OTPdirekr

Fandul de Investith selectat este considerat a Tl un e

'._:_,)'-—
erul potrivit al

ta doar in sucursalels

Informatii utile

Pentru a autoriza operatiunea de subscriere utilizand tokenul fizic trebuie sa introduceti PIN-ul
pe dispozitiv si sa utilizati tasta 1 LOGIN astfel incat sa generati codul de autorizare.

fnainte de efectuarea operatiunii de subscriere trebuie s& aveti adeziunea efectuatd prin
unitatea teritoriald OTP Bank Romania S.A.

La efectuarea operatiunii de subscriere trebuie sa luati in considerare programul de inregistrare
al operatiunilor de subscriere si rascumparare prin OTPdirekt. Astfel tranzactiile de subscriere
si rascumparare derulate in zile lucratoare intre orele 17:30 si 23:59 precum si cele derulate n

zile nelucratoare, se inregistreaza in urmatoarea zi lucratoare.
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o In OTPdirekt sunt afisate fondurile in lei , usd sau eur furnizate de OTP Asset Management.

Rascumparare unitati de fond

Prin intermediul acestei optiuni puteti rdscumpara unitatile de fond pe care le aveti in portofoliu. Pentru
a efectua operatiuni de rascumparare urmati pasii descrisi mai jos:

Pasul 1:  Accesati meniul Economisire si investitii optiunea Rascumparare unitati de fond.

Pasul 2: Selectati fondul si introduceti numarul de unitati pe care doriti sa il rdscumparati. De
asemenea selectati contul OTP Bank care va fi creditat cu suma rezultata din
operatiunea de rascumparare.

Pasul 3: Selectati fondul si introduceti numarul de unitati pe care doriti sa il rascumparati. De
asemenea selectati contul personal OTP Bank care va fi creditat cu suma rezultata din
operatiunea de rascumparare.

Pasul 4: Bifati ca sunteti de acord cu termenii si conditiile de rascumparare.

Pasul 5:  Apasati "Continud” si autorizati operatiunea prin introducerea codului

Comfirma rascumpararea unitatilor de Token
fond

Introduceti codul token
harware-RO ©

Subscrierea sau rasc

nitiativa dumneav

stacterul g

Incadrdrea In g

ntermediul serviciulul O7 rekt, Fondul de investiti selectat este considerat

a Tl un Instrument fir aedenle legale

omplex. Avand In vedere

specifice, OTP Bank

23 Caracterul potriwt al prod

selectat sl incadrarea in piata tinta doar in sucursalele OTP Bank Romania

je rascumparare va fi platit intr-un termen rezonab

de 10 21le lucr e, conform Prospectulul de emisiune al fo

care ali transmis cererea de rascumparare

Informatii utile
e Pentru a autoriza operatiunea de subscriere utilizand tokenul fizic trebuie s& introduceti PIN-ul
pe dispozitiv si sa utilizati tasta 1 LOGIN astfel incat sa generati codul.
e La efectuarea operatiunilor de rascumparare trebuie sa luati in considerare ca portofoliul

fondului de investitii selectat nu poate raméane subunitar.
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Electronic RM

Distributie disponibil

Prin intermediul acestei optiuni puteti vizualiza distributia fondurilor in diferite produse pe care le aveti
deschise la OTP Bank sau se poate afisa evolutia veniturilor si cheltuielor. Pentru a afisa disponibilul

va rugam sa parcugeti urmatorii pasi de mai jos:

Pasul 1: Accesati din meniul Electronic RM optiunea Distributie disponibil.
Pasul 2: Selectati filtrul Tip cont si bifati produsul pe care doriti sa il afisati.
Pasul 3: Selectati tipul valutei si apasati butonul "Salveaza filtrele”. Tn ecranul aplicatiei

OTPdirekt vor fi afisate informatii referitoare la soldul total al conturilor.

Electronic RM Distributie disponibil

i - o lh'll. -

§ Conturi curente 50,00% 78.98 EUR

§ Conturi curente 50.00% 90.00 USD

3,619 RON

Pentru a vizualiza evolutia de venituri si cheltuieli va rugam sa parcugeti urmatorii pasi de mai jos.
Pasul 1: Accesati din meniul Electronic RM optiunea Distributie disponibil.
Pasul 2: Selectati din filtru contul si perioada pentru veti afisa informatiile.Puteti filtra rulajul
creditor sau cel debitor.
Pasul 3: Apasati butonul "Salveaza filtrele”. Pe ecranul aplicatiei OTPdirekt va fi afisat graficul

cu informatii despre evolutia cheltuielilor si a veniturilor.
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Evolutie venituri si cheltuieli

a Rula) debaror o Aulaj creditos

* Cheitule®

* Venitur
\ o— -— - —-

Polite asigurari

in acest meniu al aplicatiei OTPdirekt vor fi afisate informatii despre politele de asigurare pe care le
detineti la OTP Bank: numele asiguratorului , suma asigurata , valuta pentru suma asigurata , urmatorul

termen de plata al politiei de asigurare si suma de plata.

De asemenea apasand butonul  :  si detalii va fi afisat si numarul de rate al politei.
Electronic RM Asigurari

Asigurator Suma asigurata Valuta suma asigurata Urm. scad. Suma de plata

URWLQYEY YGBULRYRB GY 25000 RON 20-MAY-22
Detalii
Restante
Accesand aceasta functionalitate puteti vizualiza comisioanele restante la credite precum si dobéanzile
aferente.
Fonduri de investitii

in acest meniu al aplicatiei OTPdirekt vor fi afisate informatii despre unitatile fondurilor de investitii
deschise la OTP Asset Management S.A: numele fondului de investitii , soldul unitatilor diferentiat pe

fiecare fond , valoarea de portofoliu pentru fiecare fond si valuta.

Apasand butonul si Detalii in ecran se afiseaza valoarea VUAN.
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Electronic RM Fonduri de Investitii

FONDURI DE INVESTITHI

Fond de investiti Sold unitati de fond Valoare portofoliu Valuta
OTP COMODISRO 4.7138 86.85 RON
TOTAL
Total Valuta
86.85 RON

Informatii utile
VUAN reprezinta pretul unei unitati de fond, calculat de catre Administratorul fondului de investitii i

publicat zilnic pentru ziua lucratoare anterioara.

Situatia creditelor

In acest meniu sunt afisate informatii despre creditele cash sau non-cash contractate la OTP Bank.

Aceste informatii sunt: tipul de credit , valuta , suma creditului , urmatoarea scadenta, suma de plata.

Apasand butonul  : si Detalii vor fi afisate informatii suplimentare despre: rata de dobanda a

creditului, valoarea dobanzii la zi , comisioane de neutilizare ( daca exista).

SITUATIA CREDITELOR CASH

Credite

in acest meniu sunt afisate informatii despre creditele in desfasurare la OTP Bank: tipul creditului , data
de maturitate a ratei , valoarea creditului si soldul la zi. De asemenea puteti genera si descarca

scadentarul (graficul de rambursare) apasand butonul
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Situatii credite
CREDITE

Creds ipote
o b A 357.256.00 RON

SUBE SPRE PLATA {4 LUNI)

Agr 2020 205443 0N Mo 2020 205443 00N un 2020 205443 R0N ul 2020

Produse si servicii

Alerte SMS Destinatari

Prin intermediul OTPdirekt puteti seta alerte SMS pentru tranzactiile dvs. Pentru a seta Alerte prin SMS
este necesar intai sa definiti un numar de telefon si un alias pentru acest numar. Urmati pasii de mai
jos pentru a Tnregistra un numar de telefon si alias.
Pasul 1: Din meniul Produse si Servicii selectati optiunea Alerte SMS Destinatari.
Pasul 2: Apasati butonul "Numar de telefon nou” si introduceti numarul de telefon si un alias
pentru acesta.
Pasul 3: Apasati butonul "Confirma”.

Informatii utile
e Numarul de telefon mobil trebuie sa aiba format international (exemplu pentru un numar din
Romania 00407 XXXXXXXX).
e Puteti edita sau sterge oricand numarul de telefon sau alias utilizadnd butonul si click Detalii.
e Dupa inregistrarea numarului de telefon si alias pentru acest numar veti utiliza optiunea Alerte

SMS/PUSH pentru a activa serviciul de notificare prin SMS sau PUSH.

Destinatari
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Alerte SMS/PUSH

Utilizand aceasta optiune puteti seta alerte pentru operatiunile pe care le efectuati pe conturile
deschise la OTP Bank. Aceste alerte sunt de doua tipuri:
e Alerte prin SMS pe numarul inregistrat in prealabil prin meniul Alerte SMS Destinatari;
e Alerte PUSH pe care le veti receptiona prin intermediul aplicatiei SmartBank.

Urmati pasii de mai jos pentru a seta diferite alerte:

Pasul 1: Accesati din meniul Produse si Servicii optiunea Alerte SMS /PUSH.

Pasul 2: Selectati "Creeaza alerta”.

Pasul 3: Selectati numarul de cont si introduceti suma minima si/sau maxima.

Pasul 4: Apdasati "Adauga destinatar” de la Numar Telefon si selectati alias si numarul setat

prin meniul Alerte SMS Destinatari.

Pasul 5: Apésati "Adauga destinatar” si selectati persoana care va receptiona alerte.
Pasul 6: Bifati ca sunteti de acord cu termenii si conditiile de activare si apasati butonul
"Confirma”.

Informatii utile
Prin OTPdirekt aveti acces la urmatoarele servicii de alerta:

e Control cont: veti primi un SMS cu prilejul oricaror plati sau incasari din si in contul dvs. Pentru
filtrare puteti include si un anumit prag de la care sa primiti alertele SMS/PUSH.

e Control card: se trimite SMS de fiecare data cand cardul sau subcardul dvs. este folosit pentru
plati la comercianti, retrageri de numerar, dar si atunci cand introduceti PIN-ul incorect sau aveti
fonduri insuficiente.

e Soldul contului: veti fi informat la inceput de zi care este soldul contului ales (cont curent, de
economii, de card) si veti sti cum sa planificati disponibilitatile.

e Curs BNR: se transmit cotatiile BNR zilnic (Luni-Vineri), imediat dupa ora 13 (pentru principalele
valute: EUR, USD, CHF, GBP, HUF).

o Popriri: veti fi informat Tn timp util despre popririle de pe conturi. Alerta SMS contine informatii
despre suma popririi, valuta popririi si numarul dosarului.

e Scadenta depozite: veti fi informat in timp real despre instrumentele de debit sosite la plata,
inclusiv data si ora pana la care trebuie facuta plata. Astfel veti planifica mai bine finantele
personale.

Puteti activa alerte prin SMS sau alerte PUSH prin aplicatia SmartBank.

My Mentor

My mentor este un instrument de analiza a veniturilor si cheltuielilor efectuate. Utilizand acest instrument
veti avea o imagine precisa a veniturilor si cheltuielilor dvs. impartite pe fiecare categorie. Acest

instrument de personal finance manager permite:
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e Introducerea tranzactiilor pe categorii ( cheltuiala sau venit ) , oferind astfel o imagine
personalizata a veniturilor si cheltuielilor;

e Adaugarea, modificarea sau stergerea categoriilor sau subcategoriilor de venituri si cheltuieli;

o Impértirea unei tranzactii in mai multe categorii ( ex: in cazul in care ati realizat o retragere de
numerar si doriti s& specificati pe ce anume ati cheltuit suma retrasa , puteti specifica distributia
lor: plata intretinere , cheltuieli piata etc.;

e O clasificare automata a platilor efectuate cu cardul de debit sau credit. Pentru majoritatea
tranzactiilor efectuate cu cardul , Banca va aloca in mod automat un tip de cheltuiala;

o Afisarea grafica a cheltuielilor si veniturilor;

¢ Pentru o categorisire completa a cheltuielilor si a veniturilor se pot introduce repere.

Urmati pasii de mai jos pentru a activa My Mentor:

Pasul 1: Accesati din meniul Produse si Servicii optiunea My Mentor

Pasul 2: Apasati butonul "Adauga tranzactie ” si setati informatiile din cheltuiala, venit sau
economisire.

Pasul 3: Apasati butonul "Salveaza” pentru a finaliza setarea.

Profilul meu
Modificare parola

Prin intermediul acestei optiuni puteti schimba parola de acces in OTPdirekt si SmartBank. Urmati
pasii de mai jos pentru a seta o noua parola.
Pasul 1: in meniul principal al aplicatiei apasati sectiunea de profil si selectati optiunea
"Modificare parola”.
Pasul 2: Introduceti parola veche si setati o noua parola. De asemenea este necesar sa
reconfirmati parola nou introdusa.

Pasul 3: Apasati butonul "Salveaza” pentru a confirma noua parola.
Informatii utile
Parola noua trebuie sa nu fi fost folosita in trecut, sa aiba intre 6 si 12 caractere, sa contina minim o
litera mare, o cifra si un caracter special (! @#$ % 2 &*()_-=+,.2;:""1]1[}{<>).

Modificare Utilizator

Prin intermediul acestei optiuni puteti schimba Utilizatorul folosit pentru autentificarea in OTPdirekt si

SmartBank. Urmati pasii de mai jos pentru schimba Utilizatorul.

Pasul 1: In meniul principal al aplicatiei ap&sati sectiunea de profil si selectati optiunea

"Modificare Utilizator”.
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Pasul 2: Introduceti noul Utilizator.

Pasul 3:  Apasati butonul "Salveaza” pentru a confirma noul Utilizator.

Informatii utile

Public

Iti recomandam sa folosesti adresa ta de email. In cazul in care nu vei folosi adresa de email.

Utilizatorul trebuie sa aiba minim 6 caractere; poate contine unul din caractere speciale (. _ -); nu

poate fi format doar din cifre consecutive, identice, repetitive sau sa inceapa cu 0.

Lista conexiuni

Prin intermediul acestei optiuni puteti vizualiza informatii despre ultimele logari in OTPdirekt.

Aplicatia OTPdirekt va afisa urmatoarele informatii despre sesiunile de login: ID sesiune, data de

conectare, data deconectarii din aplicatie , detalii deconectare , numele utilizatorului care a efectuat

logarea in aplicatie, canalul prin care s-a efectuat conectarea ( web sau SmartBank) si IP-ul de la care

s-a efectuat conexiunea.

1D SESIUNE DATA

CONECTARE

06 jul 2020
07:24

06 Jul 2020
07:20

05 jul 2020
18:46

Inbox (sectiuneain care se primesc mesaje)

DATA
DECONECTARE
06 Jul 2020

07:31

06 Jul 2020
07:23

05 Jul 202
18:47

DETALINI
DECONECTARE

USER

USER

USER

Utilizand acest meniu aveti la dispozitie trei optiuni:

NUME

CMXCMFND
UMHGUM
VEND
CMXCMFND
UMHGUM
VEND
CMXCMFND
UMHGUM
VEND

ID CANAL

WEB

WEB

WEB

193.26.7.194

e Mesaje de la banca: in acest meniu puteti vizualiza toate mesajele receptionate prin

intermediul acestui canal de comunicare de la OTP Bank Romania S.A. Pentru a identifica un

anumit mesaj puteti utiliza butonul ,Cauta”.

o Mesajele mele: daca utilizati aceasta optiune puteti scrie mesaje pe care sa le transmiteti OTP

Bank Romania S.A.

e Mesaje push: in aceasta sectiune puteti vizualiza mesajele transmise de OTP Bank Romania

S.A. prin intermediul aplicatiei OTPdirekt. Pentru a identifica un anumit mesaj puteti utiliza

butonul ,Cauta”.
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® otpbank
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ElectronicRM > Cret
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i e o | 30082021
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Autorizare plati

Utilizand acest meniu veti fi redirectionat in pagina de aprobare a platilor care necesita autorizarea

dvs.
uy @ 2 £53 O

Autorizare plati
8 tranzactii trimise spre

g% Credite -'
autorizare.
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@ Electronic RM
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Setari

Uy v

Actualizare date

B2

- '.\. . ‘7;7" .
Electronic RM = Credite 5 Produse si se

O

Actualizare date
Acord marketing

Date personale

Public

Prin aceasta functionalitate puteti introduce si salva datele personale utilizate in relatia cu OTP Bank.

In functie de informatiile pe care doriti s& le actualizati , completati sectiunile din formularul online si

apasati butonul "Trimite formularul”

1. DATE DE IDENTIFICARE TITULAR DE CONT CURENT

S modifcat catefe din documentul de igentitat
Nuzr sl Srenums Outa navturii Locul nasters

Strada L Hloc &

Mokl Fmail

Acorduri de marketing

Tark de origine

Lotaktate

Din aceasta optiune puteti seta optiunile personale de marketing. in functie de aceste acorduri OTP

Bank va sti cum sa transmita diferite mesaje sau materiale de marketing in atentia dvs. Dupa ce ati

setat acordurile apasati butonul "Continua” pentru a salva acordurile de marketing.

48



@ Otpbank Public

Din data de 25.05.2018 a intrat in vigoare Regulamentul European nr. 679 /2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date

Ne dorim o colaborare pe termen lung cu dvs. si de aceea, pentru a va putea propune modalitati de imbunatatiri ale calitatii relatiei noastre,
este necesar banca sa poata prelucra datele dvs. cu caracter personal in scopuri de marketing direct, inclusiv ¢

Imi exprim in mod expres si liber consimtamantul ca Banca sa prelucreze datele mele cu caracter personal pentru scopuri de marketing direct, prin
utilizarea mijloacelor de comunicare, inclusiv a sistemelor automate de apelare care nu necesita interventia unui operator uman, respectiv email,
sms, fax, internet banking, mobile banking, cum ar fi pentru primirea de newsletter-uri si alte comunicari comerciale, pentru promovarea produselor
si serviciilor Grupului Bank Leumi (de finantare/creditare/alte tipuri):

®) Suntdeacord () Nusuntde acord

Imi exprim in mod expres si liber consimtamantul ca Banca sa prelucreze datele mele cu caracter personal pentru realizarea analizelor ce pot
conduce la profilarea mea in scop de marketing, respectiv evaluarea eligibilitatii mele in vederea acordarii unor produse si servicii standard sau
personalizate din portofoliul Bancii, inclusiv prin calcularea unor indicatori pentru evaluarea solvabilitatii, a riscului de creditare si de determinare a
gradului de indatorare:

®) Suntdeacord () Nusuntdeacord

Date personale

In aceasta sectiune puteti vizualiza datele personale utilizate in relatia cu OTP Bank. De asemenea

puteti actualiza informatiile personale apasand butonul "Editeaza” in dreptul fiecarei sectiuni.

Date personale

LY YOMEYE O

Resetarea parolei din ecranul de Autentificare

Prin intermediul acestei optiuni puteti reseta parola de acces in OTPdirekt si SmartBank direct prin site-
ul bancii. Urmati pasii de mai jos pentru a reseta parola:
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G Otp Public

Pasul 1:  Accesati site-ul https://www.otpdirekt.ro/ibank/. Sub campul "Parold” din ecranul de

autentificare OTPdirekt se regaseste optiunea "Ai uitat parola?”

@ otpban!

Pasul 2: Introduceti Utilizatorul si ultimele 6 cifre/caractere din CNP sau NIF.
Utilizator poate sa fie una din variantele de mai jos:
o Adresade email pe care ai ales-o din aplicatie

Exemplu: nume@email.com

o Alt Utilizator ales din aplicatie
o Ultimele 10 cifre de pe Card
Exemplu: 7700039653
o Codul de Client si Utilizatorul
Exemplu: 1259333|utilizator
Se scriu cu simbolul "|" (bara dreapta verticala)!
Bifati casuta "Nu sunt robot” si selectati imaginile in functie de instructiuni.
Apasati butonul "Urmatorul pas”.

Reseteazd parola

Pasul 3: Setati noua parola si o confirmati prin reintroducerea ei in campul "Reintroduceti parola
noud”. Parola noua trebuie sa nu fi fost folosita in trecut, sa aiba intre 6 si 12 caractere,
sa contind minim o literd mare, o cifra si un caracter special (! @#$ % *&*()_-=+,

.25 " ][} { <>). Apasati butonul "Resetare parola”.
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c.} Otpbank Public

Pasul 4:

Pasul 5:

Reseteaza parola

Confirmati prin introducerea codului generat de dispozitivul token (fizic sau primit prin

SMS) si sa apasati butonul ,Resetare parola”.

Resetare parola

Fentru JULOrZarea tranzachol, te rugam s apes
tasta 1 a tspozitivuiul token!

Noua parola a fost setata cu succes si poate sa fie utilzata pentru autentificare. Prin SMS
la numarul de telefon declarat pentru serviciul OTPdirekt o sa primiti confirmarea de

setare a noii parole.

RESETAREA PAROLEI A FOST EFECTUATA CU SUCCES

LA urmatoares autentilcare in OTParekt vel folos aceasta noud parcia

Tnapai la Autentificare

Recuperarea Utilizatorului din ecranul de Autentificare

Prin intermediul acestei optiuni puteti recupera Utilizatorul pentru OTPdirekt si SmartBank direct prin site-

ul bancii. Urmati pasii de mai jos pentru a recupera Utilizatorul:

Pasul 1:

Accesati site-ul https://www.otpdirekt.ro/ibank/. Sub campul "Utilizator” din ecranul de

autentificare OTPdirekt se regaseste optiunea "Ai uitat utilizatorul?”
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@ Otpbank Public

Pasul 2:

Pasul 3:

Pasul 4:

@ otpbank

it de acord cu e utilizere o

Introduceti ultimele 6 cifre/caractere din CNP sau NIF si numarul de telefon declarat
pentru serviciul OTPdirekt in format international (ex. +407XXXXXXXX). Apasati

butonul "Trimite”.

Ai uitat utilizatorul?

Daca aveti serviciul OTPdirekt pentru persoana fizica si sunteti in acelas timp
imputernicit si la serviciul OTPdirekt pentru persoana juridica, trebuie sa alegeti

pentru care doriti recuperarea Utilizatorului.

Ai uitat Utilizatorul?

Utilizator o sa fie trimis prin SMS la numarul de telefon declarat pentru serviciul
OTPdirekt.
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